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AVERTISSEMENT

Le présent document est une ceuvre protégée par les dispositions du Code de la Propriete
Intellectuelle du ler juillet 1992, notamment par celles relatives a la propriété litteraire et artistique
et aux droits d'auteur, ainsi que par toutes les conventions internationales applicables. Ces droits
sont la propriété exclusive d'’Arkhineo.

Lareproduction, lareprésentation(hormis la diffusion), intégrale ou partielle, par quelgue moyen que
ce soit (notamment, électronique, mécanique, optique, photocopie, enregistrement informatique),
nonautorisée préalablement de maniere expresse par Arkhineo ou ses ayants droit, sont strictement
interdites.

Le Code de la Proprieté Intellectuelle n‘autorise, aux termes de I'Article L.122-5, d'une part, que « les
copies ou reproductions strictement réservees a l'usage privé du copiste et non destines a une
utilisation collective » et, d'autre part, que les analyses et les courtes citations dans un but d'exemple
et dillustration, « toute representation ou reproduction intégrale ou partielle faite sans le
consentement de lauteur ou de ses ayants droit ou ayants cause est illicite » (Article L.122-4 du Code
de la Propriété Intellectuelle).

Cette représentation ou reproduction, par quelgue procédé que ce soit, constituerait une
contrefagon sanctionnée notamment par les Articles L. 335-2 et suivants du Code de la Propriéeté
Intellectuelle.
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1 INTRODUCTION

1.1 Présentation générale

Ce document constitue la politique de conservation de signature et cachet électroniques qualifiés
de la société Arkhineo, agissant en tant que prestataire de conservation des signatures et cachets
électroniques qualifies. Ce service répond aux exigences applicables dans le document
[eIDAS_CONS_SIGN].

La politique de conservation de signature/cachet électronique qualifiés est maintenue a jour par la
sociéeté afin de refléter les évolutions réglementaires et les évolutions du service.

1.2 Objet

La présente politique définit les modalités de conservation des signatures et cachets électroniques
qualifiés, notamment les contrdles réalisés et les méthodes d'extension de la fiabilité des signatures
et cachet au-dela de leur période de validité technologique.

Cette politique répond a la premiere exigence du chapitre 6.1 du document [EN_319_401] : Le
fournisseur de service de confiance doit spécifier 'ensemble des politiques et des pratiques
appropriées pour le service de confiance qu'il fournit (« 7he 7SP shall specify the set of policies and
practices appropriate for the trust services it is providing »).

1.3 Champ d'application

Le champ dapplication de la présente politique s'étend a I'ensemble des clients ayant souscrit a
'offre de conservation de signatures et cachets électroniques qualifiés proposée par Arkhineo.

Le service visé par la présente politique est identifié par I'0ID : 1.3.6.1.4.1.29371.2.4

1.4 |dentification de la politique

La présente politique de conservation est référencée de la sorte :

Référentiel ‘ Identifiant ‘

OID : 1.3.6.1.4.1.29371.1.7.3
Référentiel métier interne : D-PM-10.14_PCONS-SIGN

Politique de conservation des signatures/cachets électroniques qualifiés
D-PM-10.14_PCONS-SIGN / Version 1.3
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2 REFERENCES NORMATIVES

Référence | Document ciblé

elDAS_CONS_SIGN Services de conservation qualifiés des signatures et des cachets électroniques
qualifiés.

Criteres d'évaluation de la conformité au reglement elDAS.

Version 1.0 du 3 janvier 2017

elDAS_VAL_SIGN Services de validation qualifiés des signatures électronique qualifiées et des
cachets électroniques qualifiés.

Criteres d'évaluation de la conformité au reglement elDAS

Version 1.0 du 3 janvier 2017

NF_742_013 NF Z42-013 - Archivage électronique

Spécifications relatives a la conception et a I'exploitation de systemes
informatiques en vue d'assurer la conservation et lintégrité des documents stockeés
dans ces systemes.

Version mars 2009

ISO_14641-1 ISO 14641-1: Electronic archiving

Part 1: Specifications concerning the design and the operation of an information
system for electronic information preservation

Version du 18" février 2012

NF_461 NF 461 - Systeme d'archivage électronique
Regles de certification

Révision 2 du 6 février 2017 avec addendum du 1°"ao(t 2019

EN_319_401 ETSIEN 318 401
Electronic Signatures and Infrastructures (ESI);

General Policy Requirements for Trust Service Providers;

V2.1.1(2016-05)

EN_319_102-1 ETSIEN 319102-1

Electronic Signatures and Infrastructures (ESI);

Procedures for Creation and Validation of AdES Digital Signatures;
Part 1: Creation and Validation

V1.0.0(2015-07)

TS_119_312 ETSITS 119312

Electronic Signatures and Infrastructures (ESI);

Cryptographic Suites
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V1.3.1(2019-02)
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3 DEFINITIONS

AC : Autorité de certification

Archive : ensemble composeé de I'Objet d'archives et des métadonnées associees regu, conserve et
communiqué par le Systeme d'’Archivage Electronique de Données Numérigues.

Client : entité ayant souscrit un contrat d'archivage (Contrat ADE) auprés de CDC Arkhinéo.

Contrat ADE (Contrat) : Contrat d'Archivage désigné par « Contrat d’Archivage de Données
Electroniques » souscrit par le client aupres de la Societe.

Espace client : Espace sécurisé dédié au client contenant toutes les informations, références,
identifiants nécessaires alagestion du compte du client et aux espaces d'archivage (Coffre, Section,
Compartiments ...) qui lui sont associés.

Identifiant Unique d'Archive (IUA) : Référence unique et permanente attribuée a un Objet d'archives
par le SAE au moment du dépot.

Métadonnées : ensemble structuré dinformations techniques, de gestion et de description attacheé
a un document servant a décrire les caracteristiques de ce document en vue de faciliter son
repérage, sa gestion, sa consultation, son usage ou sa preservation.

MyArkhineo : Interface web et application mobile permettant d'accéder aux services Arkhineo :
dépdt, recherche, consultation darchives, éeléments de preuves et journaux, statistiques,
administration, etc.

Objet d'archives : Données (par exemple : contrat, facture, fiche de paye etc.) qui font l'objet de
Iarchivage (définition issue du Standard d'échange de données pour larchivage - Direction Générale
de la Modernisation de I'Etat et Direction des Archives de France)

PAdES (PDF Advanced Electronic Signature) : Extension (et restriction) du format PDF permettant
d'embarquer une ou plusieurs signatures électroniques avancées au sein-méme du document PDF
signe.

Politique d'archivage (PA) : ensemble de régles portant un nom qui indique les exigences relatives a

unarchivage électronique sécurisé pour une communauté particuliére et/ou une classe dapplication
avec des exigences de sécurité communes.

Restitution : Ensemble des mécanismes permettant de rechercher et de remettre les documents
numeriques a l'organisme qui les a produits ou a ses mandants, puis de les détruire au sein de son
systeme d'archivage.

Scellement numérique : Procédé permettant de garantir lintégrité du document par I'utilisation
conjointe de fonctions de hachage de signature numérique et optionnellement d'horodatage.

Systéme d'Archivage Electronique (SAE) : systeme permettant de recevoir, conserver, traiter,
restituer des Archives et qui s‘appuie sur une plate-forme informatique.

Versement : transmission par un client d'un document numérique au SAE.

XADES (XML Advanced Electronic Signatures) : Format XML de signature électronique avancée,
extension de XML-DSig.

XADES-T : Signature XADES enrichie d'un horodatage, la protégeant contre la répudiation du
certificat de signature.

Politique de conservation des signatures/cachets électroniques qualifiés
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4 PRINCIPE DU SERVICE DE CONSERVATION

Le service de conservation de signature se conforme au document [eIDAS_CONS_SIGN].

41 Approche

Le document [elDAS_CONS_SIGN] reconnait deux approches distinctes afin détendre la
présomption de fiabilité des signatures et cachets électroniques, au-dela de leur période de validité
technologique :

- Une approche systemique reposant sur un systeme darchivage électronique conforme a la
norme [NF_Z42_013]ou a son équivalent international [ISO_14641-1];

- Uneapproche spécifique reposant sur I'extension requliere de chaque signature.
Le service de conservation Arkhineo se base sur I'approche systémique.

Une validation des signatures et cachets est réalisée lors du depot des documents grace au service
qualifié de validation de signatures et cachets Arkhineo. Les rapports de validation sont conservés
au sein méme des archives, dans le SAE Arkhineo. Ce sont ensuite les mécanismes de maintien et
de preuve dintégrité intrinseques au SAE qui sont exploités a la fois sur les documents, les
signatures et cachets, et les rapports de validation, afin d'étendre la fiabilité des cachets et
signatures au-dela de leur période de validité cryptographique.

Note : Compte-tenu des spécificités du Systeme d’Archivage Electronique (SAE)Arkhineo sur lequel
S'appuie le service de conservation, ce dernier partage de nombreux points avec lapproche
speécifique. En effet, le SAE Arkhineo appose systématiquement un cachet électronique sur chaque
Archive au moment du dépot (lors de l'opération de scellement initial), ce qui constitue une
augmentation externe de la signature ou du cachet conservé (le scellement englobant les rapports
de validation de signature). Chaque fois qu'une archives est prorogée, une nouvelle opération de
scellement est réalisée, constituant une nouvelle augmentation externe.

4.2 Types et formats de signatures conserves

Le service de conservation est en mesure de procéder a I'extension de fiabilité des types de
signatures et cachets suivants :

- basiques;
- horodatées;
- avec données de validation long-terme ;

- avecdonnées darchivage.

Le service est en mesure de conserver les signatures et documents signes afferents aux formats
suivants::

- XADES embarqué ;
- PADES.

Politique de conservation des signatures/cachets électroniques qualifiés
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Dans les deux cas, les signatures et ou cachets sont contenus directement dans le document signé,
ce qui permet d'assurer la conservation de tous ces éléments de maniere indissociée.

Le service de conservation Arkhineo applique la préconisation du document [elDAS_CONS_SIGN],
quirecommande que « /e PSCo assure la conservation du document faisant lobjet de la signature ou
au cachet électronique, dans les mémes conditions de protection en intégrité, notamment pour
pallier au risque daffaiblissement de la fonction de calcul dempreinte liant le document et Ja
signature ou le cachet. »

4.3 Eléments fournis au service de conservation

Le service de conservation des signatures et cachets électroniques prend en entrée :

- Ledocument signe, comprenant egalement les signatures et cachets a conserver. En effet,
signature et document signe sont indissociables dans le sens ou le service n‘accepte que les
signatures embarquées. Le document signé (PADES ou XADES embarqué) contient donc la
ou les signatures et cachets.

- Lesmeétadonnées aassocier a ce dépot.

Lamaniere de fournir ces éléments est totalement identique au service d'archivage Arkhineo, tel que
présenté dans la Politique d'’Archivage Arkhineo D-PM-10.2_PA. Ces éléments peuvent notamment
étre transmis :

- Viaappelal’API Arkhineo ;
- Viaunversement manuel depuis l'interface web de consultation MyArkhineo ;

- Viaunversement manuel depuis l'application mobile MyArkhineo, disponible sous Android et
i0S.

Par ailleurs, le service de conservation est susceptible dinterroger des services externes pour
garantir le niveau de confiance de la signature ou du cachet :

- Vérification de la qualité du certificat de signature, qui doit étre délivré par un prestataire de
signature qualifié, donc inscrit sur la liste de confiance des prestataires qualifies de
signature ;

- Verification des listes de révocation.

4.4 Validation des sighatures et cachets

Le service de conservation Arkhineo appligue la recommandation du document
[eIDAS_CONS_SIGN], indiquant que « Préalablement a son archivage, il est recommandé que la
signature ou le cachet électronique qualifié fasse lobjet dune validation par le prestataire de
services de conservation qualifie, repondant aux exigences applicables aux services de validation
qualifies ».

Pour ce faire, le document est soumis au service de validation de signatures et cachets
électroniques qualifié delivré par Arkhineo.

La politique de validation a appliquer est prealablement rattachée a I'espace darchivage accueillant
les documents avec signatures et cachets a preserver. Ainsi, des qu'un document est deposé dans
un espace darchivage configuré, la validation est realisee conformément a la politique definie.

10
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Les niveaux de qualification et les statuts de signatures et cachets autorisés sont également
configurés pour I'espace darchivage. Ainsi, en fonction des niveaux de qualification et des statut
obtenus lors de cette validation, le depdt pourra étre rejeté ou accepte.

La validation des signatures et cachets produit plusieurs rapports, qui sont décrits dans la politique
de validation des signatures et cachets : D-PM-10.14_PVAL-SIGN.

4.5 Réponse du service de conservation

Laréponse du service de conservation varie en fonction de I'acceptation ou non du dépot.
Le déplt est accepté lorsque :

- Lessignatures et cachets sont conformes a la politique de validation et de rejet établie (c.f.
D-PM-10.14_PVAL-SIGN), le service de validation a effectivement produit et archivé les
elements de piste d'audit ;

- Les autres aspects vérifiés répondent a toutes les contraintes imposées tel que présenté
dans D-PM-10.2_PA : format de document, métadonnées obligatoires, etc.

- L'archive constituée a pu étre sécurisée surau moins deux sites, conformément a la politique
darchivage D-PM-10.2_PA.

Dans ce cas, la réponse renvoyee par APl est un accuseé de réception technique, comprenant entre-
autres lidentifiant unique de l'archive créée, ainsi que les empreintes des différents éléements
archivés (voir D-PM-10.2_PA).

Sile dépot estréalisé manuellement via MyArkhineo, un message de confirmation du depét s'affiche.

Le dépot est rejete lorsqu'il ne satisfait pas a au moins une des conditions évoquées ci-dessus, et
notamment en cas de non-conformité d'au moins une des signatures et cachets contenus dans le
document, vis-a-vis de la politique de validation et de rejet appliquée.

Dans ce cas, laréponse renvoyée par APl est une réponse en erreur, indiquant de maniere détaillée
les causes du rejet.

Sile dépdt est réalisé manuellement via MyArkhineo, un message de rejet du dépoét s'affiche.

1
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5 PROCEDES D'EXTENSION DE LA FIABILITE

51 Rapport de validation au sein de 'archive

Lors du dépot, la validation des signatures et cachets est effectuée conformement a la politique de
validation en vigueur pour l'espace darchivage, et en fonction de son résultat et des resultats
d'autres contréles indépendants de la validation, I'archive est acceptée ou rejetee.

Dans le cas ou larchive est acceptée, la réponse du service de validation (comprenant les rapports
de validation simple et détaillés signés), est directement inclue au sein de l'archive, a coté du
document comprenant les signatures ou cachets électroniques déposés dans le SAE (« Le résultat
de la validation doit étre archivé avec la signature ou le cachet électronique qualifié »,
[eIDAS_CONS_SIGN]§11.3.4.1).

Dans le casd'échec de validation, la validation de signature reste néanmoins tracée via la piste d'audit
présentée en b.3.

5.2 Extension de la fiabilité

Aumoment du depdt dans le SAE, les archives sont constituées :

1. du document archivé, intégrant les signatures et cachets (formats PADES ou XADES
embarqué);

2. desmétadonnées associees au document ;
3. desrapports de validation simple et detaillé, tels que présentés ci-dessus ;
4. des métadonnées administratives et de gestion produites par le SAE.

L'ensemble de ces éléments est scellé et protégé dans le temps par les mécanismes détaillés ci-
dessous.

521 Scellement des composantes de I'archive

5.2.1.1 Scellement initial

Le scellement de chaque archive est réalisé a l'aide d'un cachet XADES-T, apposé de maniere a
englober les quatre constituants de I'archive présentés ci-dessus (le manifeste signé référence le
document archivé, les métadonnées associées, les rapports de validation, les metadonnées
administratives et de gestion). Ce cachet électronique est apposé lors de l'opération du scellement,
dans la foulée du dép6t initial.

Politique de conservation des signatures/cachets électroniques qualifiés
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Le certificat utilisé pour apposer ce cachet dépend de la durée de conservation prévue :

Durée de conservation de | Durée du certificat Périodicité du renouvellement

I'archive du certificat
Oalan Jans + 30 jours Jans
Ta3ans 6ans+ 30 jours 3ans
3abans 9ans+30jours 3ans
6allans 13 ans + 30 jours 3ans
Plus de 10 ans 33 ans +30jours 3ans

Tous les trois ans, de nouveaux certificats sont émis et employeés pour sceller les nouveaux depots.
De nouvelles clés privées et publiques sont systématiquement générées lors de ces opérations de
renouvellement des certificats.

Excepté le cas des durées de conservation supérieures a 30 ans(c.f. cachets complémentaires), le
certificat utilisé pour apposer le cachet initial a donc une durée de validité supérieure a la durée de
conservation initiale prévue, et Arkhineo garantit la disponibilité des CRL pendant toute cette durée.

Les certificats employés pour apposer les cachets sont émis par I'AC intermédiaire ARKHINEO AC
Qualified Conservation :

ARKHINEO AC Qualified Conservation

Sujet

C =FR, 0= ARKHINEQO, OU = 002 435405923, organizationldentifier = SI:FR-435405923,
CN =ARKHINEO AC Qualified Conservation

Serial number

99:99:00:00:21:05:26:03

Baseb4

MIIGcDCCBFigAwIBAgIJAUMZAAARBSYDMAOGCSqGSIb3DOEBCWUAMH4xCzAJBgNVBAYTAKZSMRUWEWYDVQ
OKDAXDREMgQVJLSEIORU8xFjAUBgNVBAsSMDTAWMIAOMzUOMDUSMjMxGDAWBGNVBGEMDINJOKZSLTOzZNTQ
WNTkyMzEmMCOGATUEAWwWdOORDIEFSSOhJTKVPIFNpZ25hdHVYZSBSYWNpbmUwHheNMJEWNTIZMTAOMZEO
WheNNDYWNTIwMTAOMzEOW]B/MOswCOYDVOOGEWJGUJERMABGATUECgwIOVJLSEIORUBXFJAUBgNVBASMDT
AwMiAOMzUOMDUSMjMxGDAWBgNVBGEMDINJOKZSLTOzNTOWNTkyMzErMCKGATUEAWWIOVJLSEIORU8gOUM
gUXVhbGImaWVKIENvbnNIcnZhdGIvbjCCAilwDOYJKoZIhveNAQEBBOADggIPADCCAgoCgglBAMLMair+JIYFOVIo
nju8WEBBOAhYK+2YQpVLz70mO0Z3RKX8t61DHL2a2BfNf2PVKTNKFKTByrOomvypFQEDBS55vI2ZMNOXxpv4zuduPL
nsGncW/aWtGeBrE2aoUilfcjF+LIJuLWTscAzjcp7gn80L3it2Jn+12Ng/8SGy1u03ddBIELgmQVaulrhWSIh8PIIAX4
VsUitwdF600AUNOE+eOweksuCO40VWeq71fcWpHbuZBYI9Sk3GjcNGTPmMRBia0CeATWaUvNKJ71pFhche04V8M
RJEIWWSeBeuo2/JyrYWESIzZHJgmISTD3g9Ph3vVVzHOWOVF303XWOSTcGErx69wok7dnw3zHVxrzt TMgdGGXkIx
bMtoRgXYibTh/5Zy+I1g8DEMeadHSU2abhih6SB/fgmbIWrAfi40TUbCbldRfDB+4sdsP3wPM8100bBYSyUGOgfCd
R+C1SogldTH7IW53aw+xx8ICJ0toUMPSCR18tTIb4i0K/hKNUg0gczOiBGWDGhAZUE+EBUT5Ewn3q8Vh+CPNehub
Eldx/veXzAEWMsGxzfLXVrMN/veQ0K8sw4GXIKI7ubagEc2ksbeqjsI TOpol00a7J6SyWevkrOpal IwA2gXHLka+enp
Berin8gX2PWIHwy/E+OWYDDCc/1YdJLwibcbdwuKkVFinHCVTAgMBAAGjge8wgewwDwYDVROTAQH/BAUWAWE
B/zAdBgNVHO4EFgOUdgGh/1KCJCo8KnY2CBOVtOvdlyEwHwWYDVROjBBgwFoAUIZuhkOWUfGgJ/JelatleQQiepc
EwCwYDVROPBAQDAgEGMBEGATUdIAQKMAgwBgYEVROgADAZBgNVHRSELZzAtMCugKaAnhiVodHRwOi8vY3JsL
mFyaZhpbmVvLmZyL2NybCOhY2FydjluY3JsMEEGCCsGAQUFBwEBBDUwWMzAXBggrBgEFBOcwAoYlaHROcDovL
2FpYSbhecmtoaWblbybmciShaWEvYWNhenYyLmNydDANBgkghkiGIwOBAQOsFAAOCAGEAdUEBp/f32nkzXGIKIS
gllzkH70Vo89KZi/2JSb/ TPFrvpdkVgSqFXBK7az4kZ8m0J4rgV7+bBSdYKhbCOPLUXBYDSEGp/uOtd4a2Xd9ZNLM
nHyB70xirBTt/SO+galxhTH5t6jAagW8pw3gRMZydOMD19yPCal18A4MoSmDIJOuXzURIdiMmMGk2WrgatRP10hnH
bnySZI09BG407+1nCY9ql00y6CoJJesvMpPrzSPFtjYmO3HePUAOTLYYGAdKkUKjcIhrYHALjIMzIgm3+AOTMiC8bfcdR
JIYOKi18+dKILxp TFUKUNZRdKInfcbjWw2i0lrGaUpMpNOBAcpWgvagg47cwQWJInEMojpvwzdzyvsQ9uft3+e1G+Bkal
98F7msZ06ygPiiQum7dMtuypmFPVvIOKM5tHzCCabwn2SM6Bcl30qBTxk3gtvKuTENJ4G20fbc3kh2KUCSaduc/ulLV
0soHikcuMVCABcOfp2Sjixs223XL48UYMNfYXKPRb7EImgPpitkT4LVeQfdakNVsTpEkstFENZR2tV292tCz5Qumj6t
F/bitx75AVBN/7KB0IV3IngK7mB8KyF3c/tzdg2Vo7PE+e4r3NQ0i7B56dmB050pmI0J T8UA+xvzIc67ZRA4EmMo038I
UhC2V8KzApSQspkknjPDBB8xe4RgH3YNL/eMEDg=
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Ce certificat dAC intermeédiaire est deélivré par I'AC signature racine Arkhineo :

AC ARKHINEO Signature Racine

Sujet

C = FR, O = CDC ARKHINEQ, OU = 002 435405823, organizationldentifier = SI:FR-
435405923, CN = CDC ARKHINEO Signature Racine

Serial number

8301911426933679171(0x7336507517236443)

Baseb4

MIIFSDCCA9ygAwIBAgliczZQdRcjZEMwDOYJKoZIhveNAQELBOAWSELMAKGATUEBhMCRIIXFTATBgNVBAoMDEN
EQyBBUKtISUSFTZEWMBOGATUECWWNMDAYIDOzZNTOWNTkyMzEYMBYGATUEYQwPUOKBRItNDMINDA1OTIZMSY
wJAYDVOQDDBIDREMgOVJLSEIORUBgU2INbmFOdXJIIFJhY2IuZTAeFwOx0DA3SMTMxMzU3MzVaFw000DA3IMDU
xMzU3MzVaMH4xCzAJBgNVBAYTAKZSMRUWEwWYDVOQOKDAXDREMgOVJLSEIORUBXFJAUBgNVBAsMDTAWMIAQ
MzUOMDUSMjMxGDAWBgNVBGEMDINJOKZSLTOzNTQOWNTkyMzEmMCOGATUEAWwWdQORDIEFSSOhJTKVPIFNpZ
25hdHVyZSBSYWNpbmUwggliMAOGCSqGSIb3DOEBAQUAA4ICDWAWGgIKACICAQCqOsne7Rgn4AtRIJIBIEPAT]cf
72ui3AYMBE83ZTVdohERzh+0OMi+yb8s4wGEx5GWGaM8yfXndZu+ZUpUabep15yynPOywUSbXbSHNtZKf9WeeH8
wbXix5BkAIQonZgoYCPoUAE70n5HS5iISEXP+V/zd/HV1V3XDuzPXWof1WrC0ZxwMm93RIzZW+VUUOKJimagxsRpHI
8wx39LcUiVvm+YH2YOCF8301jgLEAgZb8/uAltnURBdsbJ1EEKtOUP70MhHUUOXHObBmex9fCaqotdeBxRV7TJU+
zLpzvAegkzdebdYVfmkc9GurOiHo6RhfhEcp7m2fJingbGvRJhsAGbwlixraZbjbbgCOdLa7b90uvBpt3EVsaCRjAOh
gh8b4wEGB1UdC80MP5z60fHgkb3r68ScdmnoMe8adV/7zKitR3gMTvsLfbRnYRqOGKvs5+wZW0Oy7nlfktnpUSqiF
RBEvaNr8skzUcTtBLup4rvsso31RRINHDONKXNSITZeCkmV28JfggGaQpiSHRjuhgLMGwqO4+E/Y3nzCOvysrxwB
DRG6z8HCOTjzm/Xx7E14F/CZEtjFesIBrG3hskRpYy2nqdX+hPphLHIPahlEBIWUNKEROMpsIKw2xPkVksbVvsxz3xU
T+v/NSahYNkuu56UdB20HMWfmcgkqD7UhBBE3MikOIDAQAB0o3YwdDASBgNVHRMBAfSECDAGAQH/AgEBMBO
GA1UdDgOWBBOhmMBGT1ZR8aAN8I7Vq2V5BCJBIWTAfBgNVHSMEGDAWGBOhmMBGT1ZR8aAn817Vq2V5BCJBIWTA
LBgNVHQ8EBAMCAQYWEQYDVROgBAowCDAGBgRVHSAAMAOGCSqGSIb3DOEBCWUAA4ICAQAVbFSocp+IWLYe
tWN2LIylj+/WN/A+ndSvLOcHhvv5Daj+SsSyCfHOAsstb2uGJZrVrmIPWhVUvCJhMOC5QIX0hZsmolZKmnABW+R
M+QgGtmT+zYBwX2xDjstRZmgmKxYJOINzStRLSu4Mc4yHU7FvNSEhKKjBSOYHB8ak20G0b0IDYmGf+auZhCZhr+e
3NtvU3tQcIxEkd553ppwe8wbH4+L3hMD8B4bzvwIfInjlxhySG8rKSmjaAnS5LMgOmMGItrgrd AdemWCioZtCVIyLON
U7URNeOWgVilQF7DzairPyINaZnCbnolhoGS7hEw7Yh7PrklyWft8gUiMADBIW+EjGel5aP800C7MiyKuC6ZmZWgq2
57adWISXNAFqfWtTZ6tT4RF4yhp3doMFtgsTMPjy7p0RoBYhZyPNjHNOXNrSVuMtWOHxSZWiJCWCphrYhulHK
UiS98HFKZB66eFRENKVEmMF4kkvOpDndzuOHmMhIJTJ428s/jzImn3B6gosHJdMIVVRVIGue GvPSBxvWREvmMOtWyWC
0kOIMPK5NnUsGIk35/yfdxIUgtltgXXOiEinbHfeRTLBhUIMDO4klgutGTiXNLHAp46cdgWUeM34zaVIY/VTWyMKEcq
oFX6cibhTCi57403v/cw8AcRgPNuOcvW4Gh/F2LitkOscOtkCuRVvw==

5.2.1.2 Sur-scellement

Au cours de sa vie dans le SAE, une archive est de nouveau scellée dans les cas suivants :

- Modification de la durée de conservation ;

- Toute autre modification des métadonnées administratives (gel, dégel, etc.);

- Expirationdu certificat utilisé pourle cachet initial(cas des conservations de plus de 30 ans) ;

- Modification des métadonnées associées au document ;

- Ordre de sur-scellement (motivé par une obsolescence des outils cryptographiques utilisés
pour le scellement initial).

Cenouveau scellement consiste aapposer un nouveau cachet XADES-T sur 'ensemble des éléments
de larchive, tout comme le cachet initial. Est également englobé le scellement précédent de
l'archive. Le certificat utilisé pour apposer le nouveau cachet est choisi, comme pour le dépot initial,
en fonction de la durée de vie restante de l'archive dans le SAE.

Ce procedeé de sur-scellement est appliqué autant de fois que nécessaire au cours de la vie d'une

archive.

5272

Protection en intégrité (NF 461)
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Le SAE Arkhineo est certifié NF 461 - Systeme d‘archivage électronique pour compte de tiers. A ce
titre, et indépendamment des cachets apposés lors du scellement, il satisfait aux exigences de
maintien de lintégrité par chainage.

Dans le SAE Arkhineo, toutes les archives d'un espace d'archivage sont chainées les unes aux autres,
constituant de facto leur propre journal de dép6t. Concretement, le scellement de chaque archive
(qui référence les quatre constituants par leur empreinte) fait lui-méme l'objet d'un calcul
d'empreinte, qui se retrouve dans le scellement de I'archive suivante.

Ce mécanisme permet de détecter toute modification frauduleuse de nimporte lequel des quatre
constituants de l'archive (document archivé, métadonnées associées, rapports de validation de
signature et cachet, métadonnées administratives et de gestion), puisque l'empreinte de ce
constituant changerait, modifiant I'empreinte du scellement, et créant une incohérence avec
'empreinte stockée dans l'archive suivante.

A l'instar des blockchains traditionnelles, l'allongement de la chaine sécurise les éléments chainés
precédemment, car toute modification d'une archive aurait un impact sur la cohéerence de la totalité
des empreintes chainées apres cette archive.

5.3 Piste d'audit de la validation de signature

Les éléments liés au processus de validation sont systématiquement conservés dans un espace
d'archivage propre a chaque client, et dédié a la piste d'audit de validation de signature. Le service
de validation n'est opérationnel que s'il peut effectivement déposer cette piste d'audit.

Les éléments de validation sont tous conservés sous forme darchive : chaque validation de
signature, gu'elle se termine en succes ou en échec sur la validité de la signature testée, produit une
archive, conservée au sein de I'espace d'archivage « piste d'audit de validation » du client.

L'archive déposée dans cet espace, pérenne les trois rapports de validation :
- Rapportsimple ;
- Rapport détaillé ;
- Données de diagnostic.

A ces archives sont appliqués les mémes mécanismes que les archives client : horodatage,
scellement, chainage. Ces archives sont conservees sans limite de durée ou jusqu’a résiliation du
contrat client.

La piste d'audit de validation est consultable dans le journal de cycle de vie de chaque espace client.
Ainsi, il est possible, en cas d'audit, de contréler l'intégralité des traces de validation, avec la garantie
dabsence de modification.

En conformité avec [elDAS_VAL_SIGN]§ I.3.4, sont donc conservés de cette maniére, et sans limite
de durée:

- Ladate et I'heure de la validation de la signature ou du cachet électronique qualifié ;

- Lesdonnées fournies par le demandeur pour la validation de signature ou de cachet (valeur
de lasignature électronique ou du cachet électronique si celle-ci est séparable du document
signé ou représentation unique du document signé dans le cas contraire) ainsi que lidentité
du demandeur si celui-ci a fait 'objet d'une identification pour l'acces au service ;

- Les données externes (rapport de listes de confiance, de listes de certificats révoqués, de
réponses OCSP, ...) utilisées pour valider la signature ou le cachet ;
15
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- Le rapport contenant le résultat de la validation de la signature ou du cachet électronique
qualifie.
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6 MISE A DISPOSITION DES ELEMENTS DE PREUVE

6.1 Rapports de validation au sein des archives

Les utilisateurs disposant des droits de consultation d'une archive disposent automatiquement du
droit de consultation des rapports de validation associés a cette archive.

Lesrapports de validation simple et détaillés sont consultables sous forme native XML, et également
sous forme de document PDF générés a la volée a partir des rapports de validation stockés au sein
de l'archive. Cette présentation PDF facilite la lecture et linterprétation des rapports de validation.

A partir du portail MyArkhineo, il est ainsi possible :
- de télécharger les rapports de validation d'une archive au format XML (rapport simple et
detaillé);
- deteléchargerune version PDF du rapport simple, générée ala volée a partir du rapport XML
et permettant une lecture aisée ;

- detelechargerune version PDF du rapport détaillé, générée alavolée a partir du rapport XML
et permettant une lecture aisée.

Tous ces éléments sont également disponibles et documentés via 'API Arkhineo.

Les rapports de validation permettent dattester du niveau de qualification et du statut des
signatures et cachets au moment du dépo6t. Leur intégrité peut étre prouvée a l'aide du ou des
scellements successifs de l'archive, dont la consultation est détaillee en 6.3.

6.2 Piste d'audit de validation

Les pistes d'audit de validation de signature sont consultables au sein du portail MyArkhineo, par les
utilisateurs disposant des droits d'accés au JCVA (Journal de cycle de vie) des espaces concernés.

lls peuvent ainsi télécharger le fichier XML comprenant le rapport simple, le rapport détaillé et les
données de diagnostic de chaque validation.

La piste d'audit est également disponible et documentée via I'API Arkhineo.

6.3 Scellement et attestation de conformité

Les utilisateurs disposant des droits de consultation d'une archive disposent automatiquement du
droit de consultation des scellements darchives, et de génération d'attestations de conformite.

A partir du portail MyArkhineo, il est ainsi possible :

- de telécharger les scellements d'archives au format XML, comprenant le ou les cachets
XADES-T;

- de produire une attestation de conformite au format POF. Cette attestation, généree a la
volée a partir des scellements XML et des autres éléments de I'archive, permet une lecture
aisée et garantit, a la date de production, que 'ensemble des éléments composant l'archive
estintegre et préserveé dans le SAE;
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Ces élements sont également disponibles et documentés via I'API Arkhineo.

6.4 Conteneur autonome

Le SAE Arkhineo permet de télécharger 'ensemble des éléments d'une archive sous forme de
conteneur ZIP. Ce conteneur autonome integre I'ensemble des éléments nécessaires a une
démonstration de fiabilité (documents signés et éléments de preuve). Il est composé :

o Dudocumentarchivé, intégrant les signatures et cachets(formats PADES ou XADES
embarqué);

o Desmeétadonnées associées au document ;
o Desrapports de validation de signatures et cachets simple et détaillé ;

o Des meétadonnées administratives et de gestion produites par le SAE, comprenant
également'ensemble des éléments de preuve : scellements successifs avec cachets
XADES-T.

Les utilisateurs autorisés a consulter une archive complete peuvent télécharger ce conteneur
autonome depuis MyArkhineo. Il est également disponible et documenté via I'API Arkhineo.
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7 LIMITES

Le service de conservation des signatures et cachets n‘est assuré qu'aux clients du service Arkhineo
ayant spécifiguement souscrit a cette offre.

7.1 Niveaux de qualification

Les signatures et cachets électroniques conservés par le service Arkhineo sont susceptibles de
présenter des niveaux de qualification et des statuts héterogenes.

Seules les signatures électroniques présentant le niveau de qualification QESig et le statut
(c.f. D-PM-10.14_PVAL-SIGN) sont considérées comme signatures qualifiées valides au
regard du reglement européen 910/2014.

Seuls les cachets électroniques présentant le niveau de qualification QESeal et le statut
(c.f. D-PM-10.14_PVAL-SIGN) sont considérés comme cachets qualifiées valides au regard
du reglement européen 910/2014.

L'inversion de la charge de preuve, au sens du réglement européen 910/2014 (CHAPITRE 11, SECTION
1, Article 13, §1) s‘applique uniquement aux cachets et signatures électroniques présentant
respectivement les niveaux de qualification QESig et QESeal, et présentant le statut

dans les rapports de validation produits par Arkhineo.

Le client du service est libre de définir conjointement avec Arkhineo une politique de validation
permettant de rejeter (par défaut) ou daccepter et conserver des signatures et cachets ne
présentant pas le niveau QESig ou QESeal et/ou le statut . Dans ce dernier cas, les
éléements de validation conserveés par Arkhineo restent exploitables en tant que piste d'audit, mais
linversion de la charge de preuve ne s'applique pas.

7.2 Responsabilité de 'autorité de certification

Le service de validation des signatures et cachets électroniques permet de statuer sur la fiabilité
(niveau de qualification et validité)des signatures ou cachets électroniques a une date donnée, c'est-
a-dire a la date a laquelle la validation est réaliseée, et produit des preuves de fiabilité a date.

Le service de conservation permet d'étendre ces preuves de fiabilité a date, au-dela de la période de
validité technologique des signatures et cachets validés, et au-dela de la validité des autorités de
certification impliquées.

Arkhineo s'interdit de prendre en compte les agissements des autorités de certification impliquees
dans les signatures et cachets électroniques validés, pouvant intervenir au-dela de la date a laquelle
la validation a été réalisée, visant, par révocation retroactive, a annuler les éléments de preuve. De
telles pratiques restent de la responsabilité de I'autorité de certification.
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